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Skutecznos¢ prawna i dowodowa umoéw
zawieranych za pomoca aplikacji CROO

1. Przedmiot memorandum

Przedmiotem niniejszego memorandum jest ocena skutecznosci prawnej zawierania umoéow
oraz podpisywania dokumentéw za posrednictwem aplikacji opracowanej przez CROO S.A,,
oraz mocy dowodowej uméw zawartych i dokumentéw podpisanych w taki sposob. W
szczegdblnosci celem memorandum jest wyjasnienie czy podpisane i archiwizowane za
pomocg Aplikacji dokumenty (umowy) bedg uznawane w czasie kontroli odpowiednich
urzedow panstwowych (np. urzad skarbowy) za dowodd dokonania waznej czynnosci
prawnej.

2. Stan faktyczny

CROO S.A. (dalej: ,CROOQ”) opracowata aplikacje do elektronicznego podpisywania
dokumentéw (dalej: ,Aplikacja”). Umozliwia ona podpisanie dokumentu poprzez ztozenie
odrecznego podpisu na ekranie tabletu oraz archiwizowanie dokumentoéw, w szczegdlnosci
umoéw, ktorych wykaz zawiera zatgcznik nr 1 do niniejszego memorandum, oraz wydruk
odpowiednio wskazanych dokumentow (np. uméw) — np. w czasie kontroli. Szczegbtowa
specyfikacja Aplikacji zatgczona jest do niniejszego memorandum — zatgcznik nr 2. Celem
stosowania Aplikacji jest umozliwienie zapisywania dokumentéw w postaci elektronicznej
oraz wyeliminowanie w jak najwiekszym stopniu segregatorow z papierowymi wersjami
umow.

3. Podstawy prawne

Memorandum zostato sporzgdzone w oparciu 0 nastepujgce przepisy prawne:

a) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE (Dz. U. UE L 257, 28.8.2014, s. 73-114, dalej ,rozporzadzenie
elDAS");

b) Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (tekst jedn. Dz.U. z 2017 r., poz.
459 z pdzn. zm., dalej ,kodeks cywilny”) ze szczegdlnym uwzglednieniem
nowelizacji, ktéra weszta w zycie 8 wrzesnia 2016 r., tj. ustawy z dnia 10 lipca 2015
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r. o zmianie ustawy - Kodeks cywilny, ustawy - Kodeks postepowania cywilnego oraz
niektérych innych ustaw (Dz. U. z 2015 r. poz. 1311);

c) Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;j
(Dz. U. z 2016 r., poz. 1579);
d) Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (tekst

jedn. Dz. U. 22016 r., poz. 23 z p6zn. zm., dalej ,k.p.a.”);

e) Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (tekst jedn. Dz.
U. 22016 r. poz. 1822 z p6zn. zm., dalej ,k.p.c.”)

f) Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (tekst jedn. Dz. U. z 2017 r.,
poz. 201 z pézn. zm., dalej ,0.p.”).

4. Wnioski
Przeprowadzona ocena prawna Aplikacji prowadzi do nastepujgcych wnioskow:

1) Aplikacja umozliwia skuteczne zawarcie wiekszosci umow wskazanych w Zatgczniku 1,
Z nielicznymi wyjatkami (zob. listy uméw w zat. nr 1 do memorandum), w tym spetnienie
wymagan tzw. formy dokumentowej, wprowadzonej do kodeksu cywilnego w dniu 8
wrzesnia 2016 r.

2) Podpisane i archiwizowane za pomocg Aplikacji dokumenty (umowy) bedg stanowié
dowdd dokonania danej czynnosci prawnej na potrzeby ewentualnego postepowania
cywilnego, administracyjnego lub podatkowego.

5. Ocena prawna

5.I. Waznosé uméw zawartych za pomoca Aplikacji

5.1. Funkcjonalno$¢ Aplikacji opisana w specyfikacji (zat. nr 2 do memorandum) uwzglednia
liberalizacje wymogéw formalnych dla dokumentéw wprowadzonych zaréwno przepisami
prawa polskiego (w szczegodlnosci zmiany w kodeksie cywilnym obowigzujgce od 8
wrzesnia 2016 r.), jak i unijnego (rozporzgdzenie elDAS, obowigzujgce w Polsce od 1 lipca
2016 r.). Aplikacja realizuje wynikajgcy z nowych aktéw prawnych postulat ograniczenia
obrotu papierowymi dokumentami.

5.2. Aplikacja wypetnia wymogi obowigzujgcych przepisow (art. 66 k.c. oraz 66* k.c. w zw. z art.
60 oraz 61 k.c.), gdy chodzi o skutecznos¢ zawarcia tych uméw, ktére dla swej waznosci
nie wymagajg zachowania formy pisemnej, a wiec wykorzystania podpisu wtasnorecznego
badz kwalifikowanego podpisu elektronicznego. Przyktadem uméw ktoére dla swej waznosci
nie wymagaja formy pisemnej sg umowy o dzieto (nie zawierajgce klauzul o przeniesieniu
majgtkowych praw autorskich) bgdz umowy zlecenia. Nie ulega bowiem watpliwosci, ze z
faktu podpisania umowy poprzez ztozenie podpisu na ekranie tabletu wynika zamiar osoby
podpisujgcej sie za posrednictwem Aplikacji zwigzania sie umowa, nawet jesli zamiar ten
nie zostaje potwierdzony zlozeniem przez niego podpisu wlasnorecznego badz
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kwalifikowanego podpisu elektronicznego. Szczegdtowg liste umow, ktére mogg zostac
zawarte przy wykorzystaniu aplikacji zawiera zat. nr 1A do memorandum.

Ogdblng zasadg wynikajgcg z obowigzujgcych przepisow jest to, ze dokumenty, w tym
umowy nie wymagajg dla swej waznosci zachowania formy pisemnej. Zgodnie z t3 ogéing
zasadg, umowy mogg by¢ zawierane w dowolnej formie, w tym przy wykorzystaniu narzedzi
elektronicznych, takich jak Aplikacja (art. 60 k.c.). Ponadto Aplikacja spetnia wymogi
przepisow kodeksu cywilnego wprowadzajgce tzw. forme dokumentowg. Przepisy te
zaczety obowigzywaé od 8 wrzesnia 2016 r. Zgodnie z art. 77? k.c., definiujgcym
dokumentowg forme czynnosci prawnej, do jej zachowania wystarcza ztozenie
oswiadczenia woli w postaci dokumentu, w sposdb umozliwiajgcy ustalenie osoby
skfadajgcej oswiadczenie. Definicje dokumentu zawiera art. 772 k.c., ktory przewiduje, ze
dokumentem jest nosnik informacji umozliwiajgcy zapoznanie sie z jej trescig. Takim
dokumentem jest wiec plik zapisany i zarchiwizowany przez Aplikacje. Celem powyzszych
przepiséw jest liberalizacja wymogdw formalnych, odzwierciedlajgca rozwdj komunikacji
elektronicznej i mozliwosci korzystania z takich narzedzi, jak Aplikacja.

Odrebnie nalezy oceni¢ te dokumenty, gdzie dla waznoéci dokonania danej czynnosci
prawnej (umowy) wymagane jest zachowania formy pisemnej (zob. zat. nr 1B). Naszym
zadaniem odreczny podpis skfadany nie na papierze, lecz za pomocg Aplikacji, nie spetnia
wymagan formy pisemnej. Zgodnie z art. 78 § 1 k.c. do zachowania pisemnej formy
czynnos$ci prawnej wystarcza ztozenie witasnorecznego podpisu na dokumencie
obejmujgcym tres¢ odwiadczenia woli (przy czym dokumentem jest — zgodnie z k.c. —
nosnik informacji umozliwiajgcy zapoznanie sie z jej trescig — czyli dokumentem bedzie w
szczegoblnosci dokument elektroniczny zapisany za pomocg Aplikacji, pod ktérego trescig
sktadany jest podpis). Sad Najwyzszy w wyroku z 17 czerwca 2009 r., sygn. akt IV CSK
78/09 stwierdzit, ze podpis powinien sktada¢ sie z liter i umozliwia¢ identyfikacje autora, a
takze stwarza¢ mozliwo$¢ poréwnania oraz ustalenia, czy zostat ztozony w formie zwykle
przezen uzywanej; podpis wiec powinien wykazywa¢ cechy indywidualne i powtarzalne. Z
kolei w wyroku z 8 maja 1997 r., sygn. akt Il CKN 153/97, Sad Najwyzszy uznat, ze
koniecznos¢ wiasnorecznosci podpisu wynika z tego, ze przy podpisie chodzi o
udokumentowanie nie tylko brzmienia nazwiska, ale takze i charakteru pisma, by w ten
sposob utatwié orientacje w rozpoznaniu osoby.

Dla uznania, ze podpis jest wtasnoreczny, konieczne jest zatem takie jego ztozenie, zeby
zachowane zostaty jego cechy indywidualne i powtarzalne (czyli zeby zachowany zostat
charakter pisma), aby mozliwe byto dokonanie jego identyfikacji (w razie watpliwosci — na
podstawie badan grafologicznych). W oparciu o powyzsze nalezy stwierdzi¢, iz podpis
ztozony za pomocyg Aplikacji nie bedzie podpisem wiasnorecznym — chyba, ze
funkcjonalno$¢ Aplikacji zostanie rozszerzona o mozliwo$é zachowania podpisu w postaci
elektronicznej, ktory nie bedzie sie rozni¢ cechami zewnetrznymi od tradycyjnego podpisu
odrecznego (tzw. podpis biometryczny). Aby méwi¢ o wilasnorecznosci podpisu
biometrycznego, Aplikacja powinna zbiera¢ dane dynamiczne zwigzane z podpisem (tj. w
szczegolnosci poziom nacisku rysika, ale rowniez predkos¢ sktadania podpisu i in.).
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W przypadku Aplikacji zapisujgcej podpis jedynie dwuwymiarowo (bez odwzorowania cech
charakterystycznych podpisu innych niz sam ksztatt znakéw), otrzymany dwuwymiarowy
obraz jest w efekcie bardziej zblizony do fotografii podpisu, niz do samego podpisu.

Warto jednak podkresli¢, ze obowigzujgce przepisy nie sg w tym zakresie jednoznaczne i
préba obrony stanowiska, ze réwniez dwuwymiarowy podpis spetnia wymagania formy
pisemnej nie jest wykluczona (nawet taki podpis wcigz stanowi podpis ztoZzony odrecznie
przez osobe podpisujgcg sie i mozna broni¢ tezy, ze jest on podpisem wtasnorecznym).
Zdaniem autoréw niniejszej opinii, skuteczna obrona takiego stanowiska w razie
ewentualnego sporu bytaby jednak zdecydowanie trudniejsza niz obrona stanowiska
prezentowanego w opiniil.

Moc dowodowa umoéw zawartych za pomoca Aplikacji

Dokument zapisany za pomocg Aplikacji moze zostaé wykorzystany jako dowdd na
okoliczno$¢ zawarcia umowy o tresci w nim wskazanej przez osobe ktéra go podpisata za
pomocg Aplikacji w ewentualnym postepowaniu cywilnym (art. 308 k.p.c.),
administracyjnym (art. 75 i art. 77 k.p.a.) oraz podatkowym (art. 180 i art. 181 0.p.), jak i na
potrzeby innych postepowan toczacych sie na podstawie przepiséw k.p.c., k.p.a., lub o.p.
Funkcjonalno$¢ Aplikacji moze pozwala¢ na wykazanie pochodzenia podpisanego
dokumentu zapisanego za pomocg Aplikacji od wystawcy (autora) oraz jego prawdziwosci
(autentycznosci). Co do zasady mozna przyjac, ze ztozenie podpisu za pomocg Aplikacji
moze w danych warunkach pozwoli¢ na zidentyfikowanie wystawcy, o ile jego dane
osobowe (co najmniej imie i nazwisko) zostaly zapisane w Aplikacji. Na potrzeby
ewentualnego postepowania dowodowego urzgdzenia elektroniczne, na ktérych moga
znajdowac sie dokumenty, bedg stanowic¢ "informatyczne nosniki danych" w rozumieniu
wiasciwych przepisow.

Réwniez wydruki dokumentéw zapisanych za pomocg Aplikacji bedg mogly byé
wykorzystane jako dowdd na okolicznosé zawarcia umowy o tresci w nich wskazanej przez
osobe ktora je podpisata za pomoca Aplikacji w ewentualnym postepowaniu cywilnym (art.
308 k.p.c.), administracyjnym (art. 75 i art. 77 k.p.a.) oraz podatkowym (art. 180 i art. 181
0.p.), jak i na potrzeby innych postepowan toczacych sie na podstawie przepiséw k.p.c.,
k.p.a., lub o.p., pod warunkiem ze bedg one pozwalac¢ na ustalenie co najmniej imienia i
nazwiska osoby ktéra dokument podpisata.

1 W praktyce pojawiajg sie gltosy, w tym przedstawicieli wiasciwych urzedéw, ze réwniez prosty podpis
dwuwymiarowy jest podpisem wilasnorecznym. Zob. np. informacje o podpisie wtasnorecznym w
opublikowanym na stronie Ministerstwa Cyfryzacji ePodreczniku:
https://epodrecznik.mac.gov.pl/mediawiki/index.php?title=Podpis w%C5%82asnor%C4%99czny
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Zatacznik nr 1

1A. Lista uméw, ktoérych zawarcie, i innych czynnosci, ktérych dokonanie przy pomocy
Aplikacji wedtug jej obecnej funkcjonalnosci bedzie wazne skuteczne.

¢  Umowy z hurtowniami o wspétpracy

e Umowy z Aptekami o wspotpracy

e Umowy zlecenia dziatan marketingowych (nie przenoszace majatkowych praw
autorskich)

o Umowy zlecenia z osobami fizycznymi (lekarze, farmaceuci etc.)

e Umowy najmu

¢ Umowy serwisowe

o Umowy ustugowe

o Umowy zlecenia

e Umowy dlugoterminowe

e Umowy sponsoringu

o Umowy o wspotpracy

¢ Umowy ramowe

e Aneksy do umoéw ramowych

e Porozumienia

o Umowy zlecenia na dystrybucje materiatéw reklamowych

e Umowy badan rynku

e Umowy o dzieto (nie przenoszgce majatkowych praw autorskich)

o Umowy trojstronne (firma badawcza, Klient, firma bedgca wiascicielem bazy danych)

o Umowy z wytworcami kontraktowymi

e Umowy o zachowaniu poufnosci

e Umowy na analizy HTA

o Umowy wydarzen naukowych

e Zamodwienia sktadane na podstawie ustawy Prawo Zaméwien Publicznych

e Zgody o przetwarzaniu danych osobowych (po 25 maja 2018 r.)

o Oswiadczenia przyjecia probek produktéw leczniczych

1B. Lista umoéw, ktérych zawarcie bedzie wymagaé wiasnorecznego podpisu albo
postuzenia sie kwalifikowanym podpisem elektronicznym

e Umowy leasingu

e Umowy darowizn

e Zgody o przetwarzaniu danych osobowych (przed 25 maja 2018 r.)
o Whnioski o dostarczenie prébek produktéw leczniczych
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Zatacznik nr 2 — funkcjonalnos¢ Aplikaciji
Opis dziatania:
Aplikacja dla przedstawicieli wersja Mobile:

W ramach realizacji projektu, zostanie wytworzona aplikacja na urzgdzenia mobile, ktorej
zadaniem bedzie wsparcie procesu rejestracji umowy przez przedstawiciela. Przedstawiciel
posiadajgc aplikacje, bedzie mogt wybrac forme wspotpracy, rodzaj umowy, czas na jaki ma by¢
ona zawarta, wpisa¢ wszystkie dane Klienta potrzebne do jej wygenerowania. Po uzupetnieniu
wszystkich obowigzkowych pdl zostanie wyswietlona na ekranie urzgdzenia mobilnego umowa z
uzupetnionymi danymi. Po wyswietleniu niniejszej umowy Przedstawiciel bedzie miat mozliwosci
przedstawienia jej Klientowi oraz poproszenie go o ztozenie wlasnorecznego podpisu (Podpis
zostanie zlozony poprzez najechanie i podpisanie palcem na ekranie urzgdzenia). Tak podpisana
umowa nastepnie trafi na serwer aplikacji, gdzie na podstawie przestanych parametréw zostanie
poddana odpowiedniemu wczes$niej ustalonemu procesowi weryfikacji oraz akceptacji.

Przed podpisaniem, kazdy z Klientéw bedzie miat mozliwos¢ przeczytania umowy i naniesienia
swoich uwagi w formie komentarzy.

Taka umowa przed rozpoczeciem procesu akceptacji zostanie skierowana bezposrednio do
osoby zajmujgcej sie strong prawng. Dopiero po jej akceptacji i ponownym akcepcie Klienta
zostanie uruchomiony podstawowy proces weryfikacji i akceptacii.

W zwigzku z tym elementem proponujemy stworzenie réwniez panelu dla Klienta koncowego,
ktéry bedzie mogt na podstawie sowich danych dostepowych zobaczyé proces akceptacji umowy
oraz wszystkie umowy jakie zostaty z nim podpisane. Dzieki mozliwosci dotgczania innych
dokumentéw do umowy (takie jak FV) Klient bedzie miat réwniez widoczng petng historie optat i
wystawionych dokumentéw w ramach wspotpracy z Panstwa firma.

W celu utatwienia pracy raz wprowadzony Klient do bazy danych, bedzie mogt by¢é automatycznie
wyszukiwany na podstawie numeréw identyfikacyjnych NIP, REGON, KRS, PESEL (inne do
ustalenia).

Do kazdej zarejestrowanej umowy mozliwe bedzie dotgczanie zdjec i innych plikdw.
Panel do zarzadzania

Panel do zarzadzania umozliwi zarzgdzanie poziomem dostepnosci, kontrolg przebiegu
akceptacji kazdego rodzaju dokumentu, przedstawianie danych statystycznych, wyswietlanie
petnego obrazu historii danej umowy i elementdw z nig powigzanych. Aplikacja umozliwi
dopisywanie komentarzy, dodawanie dodatkowych plikow, oznaczanie umoéw oraz grupowanie
wszystkich dokumentéw w ustalony sposab.
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Cata aplikacja zostanie stworzona w taki sposéb, aby zmiana struktury w Panstwa firmie nie
niosta za sobg koniecznosci zmian w kodzie aplikacji, a jedynie odpowiednie jej skonfigurowanie
w panelu zarzgdzania.

System bedzie mégt korzystaé z nieskonczonej liczby wzoréw umow, ktére bedg zarzadzalne z
poziomu panelu do zarzgdzania aplikacjg poprzez strone WWW. Kazdy proces bedzie mogt by¢
odpowiednio skonfigurowany w aplikacji dla kazdego rodzaju umowy.

Aplikacja umozliwi automatyczne weryfikowanie Klientow w bazie REGON oraz KRS w postaci
raportow.

Dostep do Panelu zarzgdzania oraz odpowiednich funkcjonalnosci bedg posiadaly wskazane
osoby po wpisaniu danych identyfikacyjnych.

Pozostate szczegétowe informacje dotyczgce dziatania oraz funkcjonalnosci zostang omoéwione
na spotkaniu roboczym.

Technologie wykorzystane do realizacji projektu:
Czes¢ WWW (PHP, MySQL, JSON - komunikacja z aplikacjg mobilng)

Czes¢ Mobile - Objective-C aplikacja natywna.
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